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前   言 
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国家政务服务平台统一身份认证隐私保护要求 

1 范围 

本标准规定了国家政务服务平台统一身份认证隐私数据定级、隐私数据判定、隐私数据

使用和隐私数据责任。 

本标准适用于国家政务服务平台统一身份认证国家节点、地方和部门节点。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适

用于本文件。 凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 22239  信息安全技术 网络安全等级保护基本要求 

GB/Z 24294-2009  信息安全技术  基于互联网电子政务信息安全实施指南 

GB/T 31072-2014  科技平台 统一身份认证 

GB/T 32907-2016  信息安全技术  SM4 分组密码算法 

GB/T 32918（所有部分）  信息安全技术  SM2 椭圆曲线公钥密码算法 

GB/T 35273-2017  信息安全技术  个人信息安全规范 

GM/T 0051-2016  密码设备管理  对称密钥管理技术规范 

C 0111-2018  国家政务服务平台统一身份认证系统身份认证技术要求 

C 0113-2018  国家政务服务平台统一信任服务平台接口要求 

中华人民共和国网络安全法 

国办函〔2016〕108 号  国务院办公厅关于印发“互联网+政务服务”技术体系建设指南

的通知 

3 术语和定义 

GB/T 22239、GB/Z 24294-2009、GB/T 31072-2014、GB/T 32907-2016、GB/T 32918（所

有部分）、GB/T 35273-2017、C 0111-2018 界定的以下术语和定义适用于本文件。 

3.1  

隐私数据  privacy data 

统一身份认证系统内自然人个人信息中涉及用户敏感信息的数据。 

3.2  

用户标识  user id 

用户个人信息中的证件号码等唯一识别码形成的散列值。在统一身份认证系统中唯一。 

4 隐私数据定级 

4.1 一级数据 

不能对应到自然人实体身份信息的数据。 
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4.2 二级数据 

可用于标识自然人实体的身份信息，且较公开的数据。如登录账号、姓名、手机号等，

统一身份认证隐私数据定级见附录 A。 

4.3 三级数据 

可用于标识自然人实体的身份信息，且具有较高隐私性的数据。如证件编号、户籍地址、

工作单位等，统一身份认证隐私数据定级见附录 A。 

5 隐私数据判定 

统一身份认证系统内自然人信息中隐私数据定级见附录 A，未满 14 岁的儿童，可提升

数据隐私级别，除身份模型所规定的内容，下列信息也属于隐私数据： 

a) 生物特征数据 

1) 人脸数据、声纹数据等较为公开的生物特征数据，属于二级数据； 

2) 指纹数据等作为可认定个人信息的生物特征数据，属于三级数据。 

b) 访问记录。个人用户在统一身份认证体系中的登录记录、政务门户访问记录等信

息，属于二级数据。 

6 隐私数据使用 

6.1 隐私数据基本原则 

各节点应严格执行《中华人民共和国网络安全法》和 GB/T 35273-2017 中所列的基本原

则，坚持最小化原则，涉及隐私数据的收集和使用应符合业务需要，明确责权，贯彻知情原

则。 

6.2 隐私数据收集 

国家节点与地方和部门节点应按 C 0111-2018 第 7 章约定的用户信息模型范围收集用

户信息。 

各节点应对用户提供隐私保障协议，在用户注册时明示数据收集信息，并由用户明确确

认。协议见 GB/T 35273-2017 和国办函〔2016〕108 号中所列模板。 

地方和部门节点可通过向国家节点进行个人信息查询获得个人信息。地方和部门应优先

查询并使用国家节点已经存在的个人信息，禁止重复收集用户个人信息。仅当国家节点无此

用户信息时才可进行收集。 

地方和部门节点应尽量使用国家政务服务平台统一身份认证系统已有数据。各节点所收

集的数据，由各节点自行负责安全。 

国家节点可通过以下方式收集个人信息： 

a) 用户注册与修改； 

b) 地方和部门节点上传。 

6.3 隐私数据保存 

各级节点必须遵循 GB/T 22239、GB/T 352732017 和以下原则进行隐私数据保存： 
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a) 一级隐私数据。不作特殊要求，按照通国家有关安全原则及 GB/T 22239、GB/T 

35273-2017 执行； 

b) 二级隐私数据。应以加密方式存储二级隐私数据； 

c) 三级隐私数据。互联网区内三级隐私数据应以不可逆加密方式存储，不得以明文

或可逆加密方式进行存储。不可逆加密方法应采用国家节点统一提供的散列函数

对明文进行散列运算。三级隐私数据在电子政务外网中应以加密方式存储； 

d) 加密密钥。密钥必须存放于符合 GM/T 0051-2016 的系统或设备中。密钥由专人管

理。密钥管理人员不得从事数据操作、加工、使用等工作。密钥管理人员应是本节

点正式工作人员，不得来自软件开发商、服务商等第三方机构。加密密钥使用SM2、

SM4 算法。 

6.4 隐私数据使用 

隐私数据在统一身份认证系统中的使用应遵循以下原则： 

a) 个人信息显示： 

1) 二级以上隐私数据在以下情况允许全文显示： 

--用户注册时填写的内容，允许全文显示； 

--用户查看和修改个人信息时，应在二次认证后允许全文显示。二次认证级别

不低于包括手机短信验证码的双因子认证；修改信息宜使用实名等级四级（实

人认证）进行认证。 

2) 除以上情况，系统中默认应脱敏显示二级以上隐私数据。除手机号码外，二级

以上隐私数据脱敏范围应不少于 50%，示例如下： 

--姓名脱敏显示：**明。显示姓名的最后 1-2 个汉字； 

--公民身份号码和社保卡号脱敏显示：***********4432。显示最后四位，其

他隐藏； 

--手机号码脱敏显示：133****4387。显示前 3位和后 4位，其他隐藏； 

--证件有效日期和证件失效日期脱敏显示：****0421。显示后 4位，其他隐藏； 

--用户邮箱脱敏显示：*********@163.com。显示“@”及之后部分，其他隐藏； 

--用户支付宝号和用户微信号期脱敏显示：****0403。显示后 4位，其他隐藏； 

--用户户籍地址、用户居住地址、用户工作单位和发卡地脱敏显示：北京市海

淀区********。长度大于 12 时,只显示前 6 位，不足 12 位显示不超过 50%，

其他隐藏。 

b) 以下情况，允许在互联网区临时使用未加密数据： 

1) 互联网区可临时获取用户个人信息用于提交实名核验的未加密数据，禁止使

用超过实名核验需要的其他数据，使用后应在系统中销毁。一次实名核验只允

许获取一条个人信息，实名核验完成后，应销毁该临时数据； 

2) 用户注册信息上报。允许地方和部门节点将本地注册用户信息临时保存到互

联网区，总数不得超过 1000 条，时间不超过 24h。地方和部门节点应在此限

定下及时上报到国家节点，上报时以明文数据上报全量数据。上报完成后销毁

互联网区明文数据。国家节点收到上报数据后可在互联网区临时保存不超过

8h，完成处理后销毁互联网区明文数据； 

3) 用户信息查询。地方和部门节点可向国家节点通过用户标识查询指定用户所

对应的个人信息。查询结果以明文数据下发。查询发起节点应在收到信息 2h
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内完成处理，并销毁互联网内的明文数据；查询接口只允许接收和输出一个用

户的个人信息，不得存在一次查询多个用户的服务； 

4) 通讯安全。所有涉及未加密个人信息数据的传输，按 C 0111-2018 的 8.3、C 

0113-2018 第 7章中安全通讯的规定进行通讯传输。互联网、电子政务外网传

输均应按此处理。 

c) 用户个人信息除本人或获得用户本人正式授权外，其他人员不得查询和修改。 

6.5 数据加工 

统一身份认证系统内所有节点禁止以两个或两个以上用户的个人信息进行关联分析，包

括以散列值进行分析。除以下情况以外，禁止对用户个人数据中的二级隐私数据和三级隐私

数据进行数据加工。 

a) 对个人信息通过脱敏、散列化处理等方式进行安全加强； 

b) 用户对政务服务门户、政务服务业务系统的访问记录只用于异常登录等安全分析和

异常处置，禁止用于其他用途； 

c) 允许对个人信息的散列值进行加工。 

6.6 隐私数据共享与披露 

禁止各级节点对用户数据进行公开披露、转让和共享用户个人数据。 

6.7 隐私数据导出与输出 

统一身份认证系统各节点应制定数据导出管理制度，明确二级隐私数据和三级隐私数据

对少量导出、批量导出、大批量导出的定级定义及相应的管理流程，明确相关责任人，数据

导出记录至少保存一年。 

数据导出过程应详细进行记录，记录至少包括以下信息： 

a) 数据导出用途、时间、操作地点、人员、授权信息等； 

d) 导出文件大小、数据数量，所有个人信息的标识（散列值）。 

6.8 数据归档与销毁 

统一身份认证系统中，数据超出使用时限或完成生命周期后，应归档或销毁。归档后形

成离线文档，不可在线查询、获取。 

数据销毁应采用不可恢复方式，保证不可从存储介质中恢复。应保证销毁后不存在内存

残留、缓存、临时文件、临时库表等剩余信息。 

6.9 其他 

隐私数据的收集、使用、加工、输出等各个环节均应记录日志。日志保存时间应不少于

1年，并在超出时效后及时归档。 

7 隐私数据责任 

统一身份认证体系各节点应对本系统内收集、存储、使用的用户信息负责。用户数据在

系统内被篡改或丢失，由系统所在节点通过权威机构技术鉴定或查实确定责任。 

各节点应具备技术保障机制和管理流程，保证用户信息不被泄露。一旦发生泄露，则视
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泄露数据的隐私级别进行上报处置。 

8 其他 

8.1 组织与管理 

各级节点按 GB/T 35273—2017 中所列各项要求，建立健全管理组织和相关制度流程，

保证数据安全。 

8.2 检查检测 

国家节点按本要求对各节点组织定期或不定期检查。不符合本要求的节点将暂停接入服

务并限期整改。 
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附 录 A 

（规范性附录） 

自然人身份信息隐私判定说明 

 表 A.1 规定了自然人身份信息隐私数据级别定级。 

表 A.1  自然人身份信息隐私判定表 

信息 隐私级别 

自然人姓名 二级数据 

自然人登录账号 二级数据 

自然人证件类型 一级数据 

自然人证件编号 三级数据 

证件散列码 一级数据 

自然人手机号 二级数据 

自然人实名等级 一级数据 

证件有效日期 二级数据 

证件失效日期 二级数据 

自然人实名核验日期 一级数据 

社保卡号 三级数据 

发卡地 二级数据 

用户邮箱 二级数据 

注册时间 二级数据 

用户生日 二级数据 

用户性别 一级数据 

用户学历 二级数据 

用户支付宝号 二级数据 

用户微信号 二级数据 

用户户籍地址 三级数据 

用户居住地址 三级数据 

用户工作单位 二级数据 

用户类型 一级数据 

用户民族 一级数据 

用户国籍 一级数据 

用户第二手机号 二级数据 

用户第三手机号 二级数据 
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